Zawiadomienie o naruszeniu ochrony danych osobowych
Dotyczy Administratoréw:

1. GLOB360 spébtka z ograniczona odpowiedzialnoscig z siedzibg w
Warszawie, przy ul. Burakowskiej 5/7, 01-066 Warszawa, wpisanej do Rejestru
Przedsiebiorcow Krajowego Rejestru Sgdowego, prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod numerem KRS: 0000329219, REGON: 141793913, NIP:
7010181047, o kapitale zaktadowym 1.000.000,00 ztotych

2. Grupa NaTemat spoétka z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie, przy ul. Burakowskiej 5/7, 01-066 Warszawa, wpisanej do Rejestru
Przedsiebiorcéw Krajowego Rejestru Sgdowego, prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod numerem KRS: 0000552457, REGON: 361258405, NIP:
5252614767, o kapitale zaktadowym 100.000,00 ztotych

Szanowni Panstwo,

informujemy, ze w dniach od 27 do 28 wrzesnia 2026 r. doszto do ataku hakerskiego
na systemy informatyczne naszego ustugodawcy — serwisu Fakturownia.pl, z ktérego
korzystamy w celu obstugi fakturowania.

Osoba nieuprawniona wykorzystata luke w zabezpieczeniach podmiotu
przetwarzajgcego (Fakturowni) i skopiowata czes¢ bazy danych z serwerdw, w tym
dane naszych kontrahentdw oraz oséb z nimi wspoétpracujacych.

Jakie dane mogty ulec naruszeniu?

Zakres skopiowanych informaciji zalezy od zakresu przekazanych nam danych, lecz
moze obejmowac: imie i nazwisko, nazwe firmy, adres i numer NIP, numer telefonu,
adres e-mail, numer rachunku bankowego oraz kwoty i dane dotyczace transakcji na
fakturach. Wsréd danych nie byto zadnych haset do kont bankowych ani danych kart
ptatniczych.

Jakie moga by¢ skutki?

Ryzyko wykorzystania tych danych jest oceniane jako $rednie, poniewaz w duzej
mierze sg to publicznie dostepne dane gospodarcze. Istnieje jednak ryzyko, ze
ujawnione informacje moga zosta¢ uzyte do prob oszustwa. Mogg Parnstwo
otrzymywaé wiarygodnie brzmigce wiadomosci e-mail lub telefony od oséb
podszywajacych sie pod naszg firme, urzad lub bank. Istnieje rowniez ryzyko
przesytania fatszywych wezwan do zaptaty na zmieniony numer rachunku.



Co robimy w tej sprawie?

Serwis Fakturownia niezwtocznie po wykryciu ataku zablokowat dostep atakujgcego,
usunat luke w zabezpieczeniach i przeniést systemy na nowe serwery. O incydencie
zostat poinformowany Urzgd Ochrony Danych Osobowych, a takze policja (CBZC) i
jednostka CERT Polska. W naszej firmie zmieniliSmy dane dostepowe do systemu
oraz wdrazamy dodatkowe procedury weryfikacyjne dla zmian na rachunkach.

Co moga Panstwo zrobi¢?
Prosimy o zachowanie szczegdlnej ostroznosci:

* Prosimy ignorowa¢ i nie klika¢ w linki lub zatgczniki w nieoczekiwanych
wiadomosciach e-mail, a podejrzane SMS-y moga Panstwo przekazywa¢ do
CERT Polska na bezptatny numer 8080.

* Jezeli otrzymajg Panstwo od nas prosbe o zmiane numeru konta bankowego
do wptat, prosimy zignorowaé¢ takg wiadomos$¢ i niezwiocznie potwierdzi¢ te
informacje kontaktujac si¢ z nami znanym Paristwu wcze$niej kanatem
telefonicznym.

W przypadku jakichkolwiek pytan zwigzanych z tym incydentem, prosimy o kontakt
pod adresem e-mail: iod @natemat.pl

Przepraszamy za wszelkie niedogodno$ci.


mailto:iod@natemat.pl

